
WILLKOMMEN  

• Zur Vortragsveranstaltung zum Thema Datenschutz praktischer Teil 

 

 



DATEN 
 
WAS IST ZU SCHÜTZEN 

WO STEHEN DIE DATEN 

WIE KANN ICH SIE SICHERN 



SICHERUNG WELCHER DATEN? 
 

• Dokumente (Office)  

• Bilder 

• Maildateien (Outlook, ua.)  

• Favoriten (Internet Explorer, Firefox, … ) 

• Telebanking  

• Zugänge und deren Kennwörter (auf Papier aufheben)  

 

 



GEFAHREN 

• Persönliche Fehler (Daten löschen, verschieben, ... ) Pebkac 

• Internetgefahren (Virus, Trojaner, …) 

• Hardwareausfall 

• Verlust des Rechners oder Diebstahl 

• Softwarefehler 



SICHERUNG DER DATEN 

• Manuell mit copy und paste,  

• Windows eigenem Datensicherungsprogramm  

• Fremdsoftware 

 



ART DER SICHERUNG 

• Generationenprinzip, mindestens 3 Generationen aufheben 

• Mindestens 2 Festplatten (besser 3) damit unbedingt immer eine offline ist 

• Immer vollständig sichern und nicht inkrementell (nur sinnvoll bei großen 

Datenmengen und geschulten Leuten)  

 

  



DEMO EINFACHE SICHERUNG 
 

• Windows Sicherung einrichten, Sicherung erstellen und Datei wieder 

zurückspielen. Zeitplan einstellen 

 

• Explorer Demo Sicherung der persönlichen Dateien/Bilder/Outlook auf 

externer Festplatte  



WINDOWS SICHERUNG EINRICHTEN, SICHERUNG ERSTELLEN UND DATEI 
WIEDER ZURÜCKSPIELEN. ZEITPLAN EINSTELLEN 

WINDOWS  7 

1. Windows Explorer 





WINDOWSSICHERUNG WINDOWS 10 

•   





WIEDERHERSTELLUNG 

• Explorer Sicherungplatte Rechnernamen anklicken 

 



MANUELLE SICHERUNG 
• Explorer:  

• 1. eigene Dateien am besten den gesamten Ordner c:\benutzer\...\*.* 

• 2. Maildateien:  

 

 

 

 

• 3. Favoriten: Firefox: 

 

• 4. Telebanking DB … suchen nach Datenbank (individuell)  



EMAILGEFAHREN 
 

•Kenne ich den Absender 

•Kann das eine reguläre Email sein 

•Anhänge überprüfen im Zweifelsfall nicht öffnen 

•Keinen Links folgen bei unbekannten Mailsendern 

•Gesunde Skepsis  

 

 



BEISPIELE FÜR VERDÄCHTIGE MAILS 



WORST CASE, ICH KOMME NICHT MEHR ZU DATEN 

•Verschlüsselung durch Cryptoviren 

•Ausfall der Festplatte (defekt) 

•Verlust des Gerätes / Diebstahl 

 

 



ES KÖNNTE AUCH SO AUSSEHEN   

• Mit einem kleinen Erpresserbrief über 1-10 

Bitcoins  

 



NOTAUS 

•Wenn der Rechner minutenlang mit 100% CPU läuft,  

• Lüfter ständig bläst, 

• Rechner extrem langsam wird, verhält sich anders als gewohnt 

 

•Strom und Netzwerkstecker ziehen! 



VORBEUGUNG 

• Passwortsicherheit 

• Kein lokaler Administrator 

• Firewall  

• Antivirus Software (Sophos, ESET, Symantec, Kaspersky…) keine free nehmen 

• Updates von Windows und Programmen regelmäßig machen 

• Zugänge einschränken (Zugriff über Internet auf Dateien) 

 



DANKE FÜR DIE AUFMERKSAMKEIT 


